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OBJETIVO
OBJETIVE
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CENTRO DE INVESTIGACION Y FORMACION MARITIMA GROUP

Abordar el factor humano en la seguridad cibernética debido al uso cada vez mayor de sistemas con software integrado en
buques y plataformas marinas moviles, es una actividad critica no solo para la proteccion de datos, sino también para

operaciones confiables a bordo de los buques.

Addressing the human factor in cyber security due to the increasing use of systems with embedded software on ships and mobile offshore platforms,
is a critical activity not only for data protection, but also for reliable operations on board ships.

TEMAS
TOPICS

e Introduccién / Definiciones
Introduction / Definitions
e Normativa Ciberseguridad OMI
IMO Cybersecurity Regulations
e Guia OMI de buenas practicas de Ciberseguridad
IMO Guide to Good Cybersecurity Practices
e Otras Guias
Other Guides
e Gestion y Analisis de Ciber-Riesgos
Cyber-Risk Management and Analysis

Analisis y Evaluacion de Ciber-riesgos
Analysis and Evaluation of Cyber-risks
Medidas de Proteccion

Security Measures

Gestion de Ciber- Incidentes Maritimos
Maritime Cyber-Incident Management
Procedimientos de Ciberseguridad
Cybersecurity Procedures
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